Svensk forfattningssamling

iy

YRy
¥y

Lag

om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet
och militira sikerhetstjinst;

utfirdad den 10 maj 2007.

Enligt riksdagens beslut' foreskrivs foljande.

1 kap. Allménna bestimmelser
Lagens tillimpningsomrade m.m.

1§ Denna lag giller vid behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sdkerhetstjdnst, om behand-
lingen ér helt eller delvis automatiserad eller om uppgifterna ingar i eller 4r
avsedda att ingd i en strukturerad samling av personuppgifter som ér till-
gingliga for sokning eller sammanstéllning enligt sérskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling av per-
sonuppgifter som anges i forsta stycket.

2§ Syftet med lagen dr att skydda ménniskor mot att deras personliga inte-
gritet krinks genom behandling av personuppgifter i Férsvarsmaktens for-
svarsunderrittelseverksamhet och militdra sidkerhetstjanst.

Forhadllandet till offentlighetsprincipen

3§ Bestimmelserna i denna lag tillimpas inte i den utstrackning det skulle
inskrinka Forsvarsmaktens skyldighet enligt 2 kap. tryckfrihetsférordningen
att lamna ut personuppgifter.

Definitioner

4§ I denna lag anvinds foljande beteckningar med nedan angiven be-
tydelse.

! Prop. 2006/07:46, bet. 2006/07:F6U6, rskr. 2006/07:144.

SFS 2007:258

Utkom fran trycket
den 23 maj 2007



SFS 2007:258 Beteckning

Betydelse

Behandling
(av personuppgifter)

Blockering
(av personuppgifter)

Mottagare

Personuppgifter

Personuppgiftsbitride

Personuppgiftsombud

Den registrerade

Tredje man

Uppgiftssamling

Personuppgiftsansvar

Varje atgird eller serie av atgidrder som vidtas i
friga om personuppgifter, vare sig det sker pa
automatisk vig eller inte, t.ex. insamling, registre-
ring, organisering, lagring, bearbetning eller 4nd-
ring, atervinning, inhdmtande, anvindning, utlim-
nande genom Oversidndande, spridning eller annat
tillhandahéllande av uppgifter, sammanstillning
eller samkorning, blockering, utplaning eller for-
storing.

En atgird som vidtas for att personuppgifterna
skall vara forknippade med information om att de
dar spdrrade och om anledningen till spérren och for
att personuppgifterna inte skall limnas ut till tredje
man annat 4n med stdd av 2 kap. tryckfrihetsfor-
ordningen.

Den till vilken personuppgifter limnas ut. Nér per-
sonuppgifter 1amnas ut fran Forsvarsmakten for att
en annan myndighet skall kunna utfora sadan till-
syn, kontroll eller revision som den dr skyldig att
skota, anses dock inte den myndigheten som mot-
tagare.

All slags information som direkt eller indirekt kan
hinforas till en fysisk person som ér i livet.

Den som behandlar personuppgifter for den per-
sonuppgiftsansvariges rikning.

Den fysiska person som, efter férordnande av den
personuppgiftsansvarige, sjilvstiandigt skall se till
att personuppgifter behandlas pa ett korrekt och
lagligt sitt.

Den som en personuppgift avser.

Nagon annan &n den registrerade, den personupp-
giftsansvarige, personuppgiftsombudet, person-
uppgiftsbitridet och sddana personer som under
den personuppgiftsansvariges eller personuppgifts-
bitrddets direkta ansvar har befogenhet att be-
handla personuppgifter.

En samling med uppgifter som med hjélp av auto-
matiserad behandling anviands gemensamt.

5§ Forsvarsmakten dr personuppgiftsansvarig for den behandling av per-
sonuppgifter som myndigheten utfor.



Grundliggande krav pa behandling av personuppgifter

6 § Forsvarsmakten skall se till att

1. personuppgifter behandlas bara om det 4r lagligt,

2. personuppgifter alltid behandlas pé ett korrekt sétt och i enlighet med
god sed,

3. personuppgifter samlas in bara for sérskilda, uttryckligt angivna och
berittigade dndamal,

4. personuppgifter inte behandlas for nagot dndamal som &r of6renligt
med det for vilket uppgifterna samlades in,

5. de personuppgifter som behandlas 4r adekvata och relevanta i forhal-
lande till indamélen med behandlingen,

6. inte fler personuppgifter behandlas 4n som &dr nodvéndigt med hidnsyn
till indamélen med behandlingen,

7. de personuppgifter som behandlas ar riktiga och, om det dr nodvéndigt,
aktuella, och

8. alla rimliga atgérder vidtas for att ritta, blockera eller utplana sddana
personuppgifter som #r felaktiga eller ofullstindiga med hénsyn till indama-
len med behandlingen.

Uppgiftssamlingar

7 § 1Forsvarsmaktens forsvarsunderrittelseverksamhet och militéra siker-
hetstjinst far, under de forutsittningar som anges i denna lag, personuppgif-
ter behandlas i uppgiftssamlingar.

Regeringen meddelar foreskrifter eller beslut i enskilda fall om vilka upp-
giftssamlingar som fér finnas och vilka uppgifter som far behandlas i respek-
tive samling.

Nir behandling av personuppgifter ir tillaten
Forsvarsunderrdittelseverksamhet

8§ Personuppgifter far behandlas i Forsvarsmaktens forsvarsunderrittel-
severksamhet om det dr nodviandigt for att bedriva den verksamhet som
anges i lagen (2000:130) om forsvarsunderrittelseverksamhet.

Uppgifter om en person far endast behandlas om personen har anknytning
till en preciserad inriktning for forsvarsunderrittelseverksamheten och be-
handlingen dr nodvindig for att fullfolja den inriktningen.

Den militira sdkerhetstjinsten

9§ Personuppgifter far behandlas i Forsvarsmaktens militira sékerhets-
tjanst for att uppticka, forebygga och avvirja sikerhetshotande verksamhet
som riktas mot Forsvarsmakten och dess sikerhetsintressen, om det dr nod-
véindigt for att

1. klarldgga verksamhet som innefattar hot mot rikets sikerhet, eller

2. vidta atgédrder som hindrar eller forsvérar sikerhetshotande verksamhet.

10 § Uppgifter om en person far behandlas for de dndamal som angesi9 §
endast om

SFS 2007:258



SFS 2007:258

1. uppgifterna ger grundad anledning att anta att personen har utévat eller
kan komma att utdva verksamhet som innefattar brott som kan hota rikets
sdkerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff for terro-
ristbrott eller motsvarande brottslighet enligt tidigare lagstiftning,

2. uppgifterna ger grundad anledning att anta att personen har utovat eller
kan komma att utova underrittelseverksamhet riktad mot Forsvarsmakten
och dess sdkerhetsintressen,

3. uppgifterna ger grundad anledning att anta att personen utdvar annan
sdkerhetshotande verksamhet dn som avses i 1 och som innefattar brott eller
asidosittande av dligganden i anstillning hos Forsvarsmakten, och det finns
sdrskilda skl till att uppgiften skall behandlas,

4. personen har lamnat uppgifter om sikerhetshotande verksamhet och
personuppgifterna dr noédvindiga for att bedoma personens trovirdighet,
eller

5. uppgifterna avser information som har framkommit i samband med att
en person har genomgétt registerkontroll eller sirskild personutredning en-
ligt sdkerhetsskyddslagen (1996:627).

Uppgifter om en person skall férses med upplysning om pé vilken av de i
forsta stycket angivna grunderna uppgiften behandlas. Om behandlingen av
en personuppgift foranleds av nidgot annat #n antagande om att personen har
utovat eller kommer att utova brottslig verksamhet skall det sérskilt anges att
personen inte dr misstinkt for brottslig verksamhet, om det inte pa annat sitt
klart framgér att sddan misstanke inte finns. Uppgifter om en person som
inte heller kan antas ha utdvat eller komma att utéva annan sikerhetshotande
verksambhet skall forses med en sérskild upplysning om detta, om det inte pa
annat sitt klart framgar att sddant antagande inte finns.

Uppgifter om en person som avses i forsta stycket 1-3 skall forses med en
upplysning om uppgiftslimnarens trovirdighet och uppgifternas riktighet i
sak.

11§ Trots vad som sédgs i 10 § far personuppgifter som ingér i eller har
uppkommit i samband med anvindning av totalforsvarets telekommunika-
tions- och informationssystem behandlas for att forhindra obehorig insyn i
och paverkan av dessa system. Det giller dven sadana uppgifter som avses i
12 och 13 §§. Behandling som sirskilt syftar till att identifiera en person far
dock endast utféras om bestdammelserna i 10 § forsta stycket 1, 2 eller 3 till-
lampas.

Forsvarsmakten skall fora en forteckning 6ver de behandlingar som sér-
skilt syftar till att identifiera en person och de uppgifter som utgjort anled-
ningen till behandlingen.

Behandling av Kinsliga personuppgifter

12§ Personuppgifter far inte behandlas enbart pd grund av vad som é&r
kédnt om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska overtygelse, medlemskap i fackforening, hilsa eller sexualliv.
Om uppgifter om en person behandlas pa annan grund far de kompletteras
med sddana uppgifter som avses i forsta stycket nir det dr absolut nédvin-
digt for syftet med behandlingen. Uppgifter som beskriver en persons utse-



ende skall alltid utformas pa ett objektivt sitt med respekt for ménniskovir-
det.

Vid sokning far personuppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackfor-
ening eller som ror hélsa eller sexualliv anvindas som sokbegrepp endast
om det dr absolut nodvindigt for syftet med behandlingen.

Behandling av personnummer

13§ Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det dr klart motiverat med hénsyn till

1. andamélet med behandlingen,

2. vikten av en siker identifiering, eller

3. nagot annat beaktansvirt skl.

Utlimnande av personuppgifter pA medium for automatiserad
behandling

14 § Endast enstaka personuppgifter far limnas ut pA medium for automa-
tiserad behandling, om inte regeringen har meddelat foreskrifter eller i ett
enskilt fall beslutat om att uppgifter far 1amnas ut pa sddant medium dven i
andra fall.

Direktatkomst

15§ Regeringen meddelar foreskrifter om vilka myndigheter som féar ha
direktatkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer, meddelar
ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av direkt-
atkomsten.

Tillgangen till personuppgifter

16 § Tillgangen till personuppgifter skall alltid begrénsas till vad var och
en behover for att kunna fullgdra sina arbetsuppgifter.

Overforing av personuppgifter till andra Liinder

17 § Personuppgifter som behandlas med stod av denna lag far foras 6ver
till andra linder eller mellanfolkliga organisationer endast om sekretess inte
hindrar det och det dr nodvindigt for att Forsvarsmakten skall kunna full-
gora sina uppgifter inom ramen for det internationella forsvarsunderrittelse-
och sidkerhetssamarbetet, om inte regeringen har meddelat foreskrifter eller i
ett enskilt fall beslutat om att Sverforing far ske dven i andra fall da det ar
nodvindigt for verksamheten vid Forsvarsmakten.
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2 kap. Information till den enskilde, rittelse och skadestand
Information till den enskilde
Information skall ldmnas sjalvmant

1§ Om uppgifter om en person samlas in i den militdra sékerhetstjinsten
fran personen sjéilv skall Forsvarsmakten i samband dédrmed sjdlvmant
lamna den registrerade information om behandlingen av uppgifterna. Infor-
mationen skall omfatta

1. uppgift om att det dr Forsvarsmakten som dr personuppgiftsansvarig for
behandlingen,

2. uppgift om #@ndamalen med behandlingen, och

3. all 6vrig information som behdvs for att den registrerade skall kunna ta
till vara sina réttigheter i samband med behandlingen, sdsom information om
mottagarna av uppgifterna, skyldighet att limna uppgifter och ritten att an-
sO0ka om information och f rittelse.

Information enligt forsta stycket behover inte limnas om sadant som den
registrerade redan kénner till.

Information skall ldmnas efter ansokan

2§ Forsvarsmakten ér skyldig att till var och en som ansoker om det en
gang per kalenderar gratis limna besked om huruvida personuppgifter som
ror den sokande behandlas eller ej. Behandlas sddana uppgifter skall skriftlig
information lamnas ocksa om

1. vilka uppgifter om den stkande som behandlas,

2. varifran dessa uppgifter har himtats,

3. dndamélen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna 1am-
nas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvarsmak-
ten och vara undertecknad av den sokande sjélv. Information enligt forsta
stycket skall limnas inom en ménad fran det att ansokan gjordes. Om det
finns sérskilda skil for det, far information dock limnas senast fyra ménader
efter det att ansokan gjordes.

3§ Information enligt 2 § behover inte limnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansdkan gjordes eller
som utgdr minnesanteckning eller liknande. Detta giller dock inte om upp-
gifterna har ldmnats ut till tredje man eller, nér det giller 16pande text som
inte fatt sin slutliga utformning, om uppgifterna har behandlats under ldngre
tid dn ett ar.

Undantag fran informationsskyldigheten vid sekretess

4§ Bestimmelserna i 1 och 2 §§ giller inte i den utstrickning sekretess
hindrar att uppgifterna ldmnas ut till den registrerade.



Rittelse

58§ Forsvarsmakten ér skyldig att pd begiran av den registrerade snarast
ritta, blockera eller utplana sddana personuppgifter som inte har behandlats i
enlighet med denna lag eller foreskrifter som har meddelats med stod av la-
gen. Forsvarsmakten skall ocksa underritta tredje man till vilken uppgifterna
har ldmnats ut om atgirden, om den registrerade begir det eller om mera be-
tydande skada eller oldgenhet for den registrerade skulle kunna undvikas ge-
nom en underrittelse. Nagon saddan underriittelse behover dock inte lamnas,
om detta dr omdjligt eller skulle innebéra en oproportionerligt stor arbetsin-
sats.

Skadestand

6 § Staten skall ersitta den registrerade for skada och kriankning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag eller foreskrifter som har meddelats med stod av lagen har orsakat.
Ersittningsskyldigheten kan i den utstriackning det &r skiligt jaimkas, om
Forsvarsmakten visar att felet inte berodde pa myndigheten.

3 kap. Siikerheten vid behandling

1§ Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Férsvarsmaktens ledning far behandla personuppgifter bara i
enlighet med instruktioner fran Forsvarsmakten.

Det skall finnas ett skriftligt avtal om personuppgiftsbitridets behandling
av personuppgifter for Forsvarsmaktens rikning. I det avtalet skall det sér-
skilt anges att personuppgiftsbitridet far behandla personuppgifterna bara i
enlighet med instruktioner fran Forsvarsmakten och att personuppgiftsbitré-
det dr skyldigt att vidta de atgédrder som avses i 2 § forsta stycket.

I frdga om sekretess och tystnadsplikt i det allménnas verksamhet tillam-
pas bestimmelserna i sekretesslagen (1980:100) i stillet for vad som sigs i
forsta stycket.

2§ Forsvarsmakten skall vidta ldmpliga tekniska och organisatoriska at-
girder for att skydda de personuppgifter som behandlas. Atgirderna skall
astadkomma en sikerhetsniva som &r lamplig med beaktande av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomféra atgiarderna,

3. de sérskilda risker som finns med behandlingen av personuppgifterna,
och

4. hur pass kinsliga de behandlade personuppgifterna ér.

Nir Forsvarsmakten anlitar ett personuppgiftsbitriade, skall Forsvarsmak-
ten forvissa sig om att personuppgiftsbitradet kan genomfora de sikerhetsat-
girder som maste vidtas och se till att personuppgiftsbitriadet verkligen vid-
tar atgérderna.
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4 kap. Personuppgiftsombud

1§ Forsvarsmakten skall utse ett eller flera personuppgiftsombud och an-
mila dessa till den tillsynsmyndighet som avses i 5 kap. Aven ett entle-
digande av ett personuppgiftsombud skall anmilas till tillsynsmyndigheten.

2§ Personuppgiftsombudet skall ha till uppgift att sjalvstindigt se till att
Forsvarsmakten behandlar personuppgifter pa ett lagligt och korrekt sétt och
i enlighet med god sed samt papeka eventuella brister for myndigheten.

Har personuppgiftsombudet anledning att misstédnka att Forsvarsmakten
bryter mot de bestimmelser som giller for behandlingen av personuppgifter
och vidtas inte rittelse s snart det kan ske efter pApekande, skall personupp-
giftsombudet anmila forhallandet till tillsynsmyndigheten.

Personuppgiftsombudet skall dven i 6vrigt samrada med tillsynsmyndig-
heten vid tveksamhet om hur de bestimmelser som giller for behandlingen
av personuppgifter skall tillimpas.

3§ Personuppgiftsombudet skall 6ver de behandlingar som Forsvarsmak-
ten genomfor och som ir helt eller delvis automatiserade fora en forteckning
som avser forsvarsunderrittelseverksamheten och en forteckning som avser
den militédra sidkerhetstjénsten.

Regeringen, eller den myndighet som regeringen bestimmer, meddelar
foreskrifter om vad forteckningen skall innehalla.

4§ Personuppgiftsombudet skall hjilpa registrerade att fa rittelse nir det
finns anledning att misstdnka att behandlade personuppgifter dr felaktiga
eller ofullstindiga.

5 kap. Tillsynsmyndigheten

1§ Den myndighet som regeringen bestimmer skall utdva tillsyn &ver
Forsvarsmaktens behandling av personuppgifter enligt denna lag.

2§ Tillsynsmyndigheten har ritt att for sin tillsyn pa begéran fa

1. tillgang till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av personuppgif-
ter och sidkerheten vid denna, och

3. tilltréde till sddana lokaler som har anknytning till behandlingen av per-
sonuppgifter.

3§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas el-
ler kan komma att behandlas pa ett olagligt sitt, skall myndigheten genom
papekanden eller liknande forfaranden forsoka astadkomma rittelse.

4§ Tillsynsmyndigheten far hos ldnsritten i det ldn dér tillsynsmyndighe-
ten 4r beldgen ans6ka om att sddana personuppgifter som har behandlats pa
ett olagligt sitt skall utplanas.

Beslut om utplénande far inte meddelas om det dr oskéligt.



6 kap. Ovriga bestimmelser
Gallring

1§ Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte ldngre behdvs for det dndamal for vilket de behandlas, om
inte regeringen eller den myndighet som regeringen bestimmer har medde-
lat foreskrifter eller i enskilt fall beslutat att gallring skall ske senast vid viss
tidpunkt eller att uppgifter far bevaras for historiska, statistiska eller veten-
skapliga andamal.

Straff

2§ Till boter eller fingelse i hogst sex méanader eller, om brottet &r grovt,
till fingelse i hogst tva ar doms den som uppsatligen eller av grov oaktsam-
het

1. ldmnar osann uppgift i sddan information till registrerade som fore-
skrivs i 2 kap., i anmélan till tillsynsmyndigheten enligt 4 kap. 1 § eller till
tillsynsmyndigheten nér myndigheten begir information enligt 5 kap. 2 §,
eller

2. behandlar personuppgifter i strid med 1 kap. 12 §.

I ringa fall doms inte till ansvar.

Overklagande

3§ Forsvarsmaktens beslut om information som skall 1amnas enligt 2 kap.
1 och 2 §§ och om rittelse och underrittelse till tredje man enligt 2 kap. 5 §
far overklagas hos allmin forvaltningsdomstol. Andra beslut enligt denna
lag far inte 6verklagas.

Provningstillstand kréavs vid 6verklagande till kammarritten.

1. Denna lag trider i kraft den 1 juli 2007.

2. Bestimmelserna i 1 kap. 6 § om grundlidggande krav pa behandling av
personuppgifter och i 1 kap. 12 § om behandling av kénsliga personupp-
gifter skall inte borja tillimpas forrdn den 1 oktober 2007 i friga om sadan
manuell behandling av personuppgifter som paborjats fore den 24 oktober
1998 eller manuell behandling som utfors for ett visst bestimt dndamal om
manuell behandling for Aandamalet paborjats fore den 24 oktober 1998.

3. Bestammelserna i 2 kap. 6 § om skadestand skall tillimpas endast om
den omstédndighet som yrkandet hinfor sig till har intréffat efter det att lagen
har tritt i kraft betriffande den aktuella behandlingen. I annat fall tillimpas
dldre bestimmelser.

Pa regeringens vignar
FREDRIK REINFELDT

MIKAEL ODENBERG
(Forsvarsdepartementet)
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Thomson Fakta, tel. 08-587 671 00
Elanders, Villingby 2007



